NASKSA

Zapewnienie ciggtosci dostaw wody to kluczowy element bezpieczenstwa publicznego i stabilnosci infrastruktury
krytyczne;.

Wspotczesne przedsiebiorstwa wodociggowo-kanalizacyjne coraz czesciej opierajg swojg dziatalnos¢ na systemach
cyfrowych, ktére usprawniajg procesy operacyjne, ale jednoczesnie narazaja infrastrukture na coraz bardziej
wyrafinowane cyberzagrozenia.

NASK S.A od lat wspiera infrastrukture krytyczng w Polsce, tgczac specjalistyczng wiedze z dos$wiadczeniem
operacyjnym. Nasze rozwigzania sg projektowane z myslg o srodowiskach, w ktérych systemy SCADA, OT i IT musza
dziata¢ nieprzerwanie — niezaleznie od skali i ztozonosci zagrozen.

Przyktady cyberatakéw na sektor wodociggowy w Polsce i za granicg pokazuja, jak powazne mogg by¢ konsekwencje: od
zatrzymania dostaw, przez skazenie wody, az po utrate zaufania spotecznego. W kontekscie nowych regulacji — takich
jak dyrektywa NIS2 i Ustawa o Krajowym Systemie Cyberbezpieczeristwa — skuteczna ochrona staje sie nie tylko
obowigzkiem prawnym, ale réwniez strategiczng inwestycjg w odpornos¢ organizacyjna.

Dlaczego warto zaufaé¢ NASK S.A.?

e Wtasne centra danych — odporne na awarie, bezpieczne i dostepne bez koniecznosci inwestycji po stronie
klienta.

e Monitoring 24/7 — nSOC & nanoSOC - staty nadzdr, szybka reakcja i kompleksowa ochrona Srodowisk
OT/SCADA przy optymalnych kosztach.

e Doswiadczenie w sytuacjach krytycznych —realna ochrona w projektach o strategicznym znaczeniu.

o Kompleksowa oferta ustug — testy penetracyjne, audyty, certyfikacja dostawcow, doradztwo strategiczne oraz
nowoczesne rozwigzania chmurowe i teleinformatyczne.

Zapraszamy do kontaktu i spotkania z naszymi ekspertami — online lub stacjonarnie — aby przedstawi¢ indywidualne
rekomendacje zwiekszajgce odpornoé¢ na zagrozenia i zapewniajgce bezpieczenstwo proceséw krytycznych.

W zatgczeniu przesytamy one-pager prezentujgcy wybrane rozwigzania NASK S.A., ktére odpowiadajg na specyficzne
wyzwania sektora wodociggowego:

e monitoring i ochrona sieci OT/SCADA,
e wczesne wykrywanie i neutralizacja incydentow,
e zarzadzanie podatnosciamiizgodnosc¢ z regulacjami,

e programy budowania swiadomosci cyberzagrozen wsrdd pracownikow.

NASK S.A. NASK Spoétka Akcyjna z siedzibg w Warszawie przy ul. 11 listopada 23 (03-446) Warszawa, wpisana do rejestru
ul. 11 Listopada 23 przedsiebiorcéw Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy dla m.st. Warszawy
03 - 446 Warszawa w Warszawie Wydziat XIV Gospodarczy Krajowego Rejestru Sadowego, pod numerem KRS: 0000644422,

posiadajgca numer NIP: 9512421815 oraz numer REGON: 365743505, kapitat zaktadowy w wysokosci:
nasksa.pl 77 543 870,00 zt (stownie: siedemdziesigt siedem milionéw piecset czterdziesci trzy tysigce osiemset
kontakt@nasksa.pl siedemdziesiat ztotych), wptacony w catosci. BDO: 000350871

tel.: +48 22 182 00 00
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Backup DC

Ustuga zabezpieczenia danych przed mozliwoscig ich utraty na skutek zdarzen losowych, cyberataku lub dziatan

wywotanych czynnikiem ludzkim.

Storage DC
Ustuga udostepnienia zasobéw dyskowych, oferowanych w wariantach pozwalajacych na realizacje

zréznicowanych scenariuszy biznesowych.

Audyty i przeglady
Ustugi ktore moga obejmowac testy penetracyjne, analize konfiguracji systemow, ocene zgodnosci z regulacjami
oraz weryfikacje procedur bezpieczenstwa.

nSOC

Security Operation Center to ustuga dostosowana do indywidulanych potrzeb i wymagan Klienta. Polega na
zaawansowanym, kompleksowym monitorowaniu bezpieczenstwa srodowiska teleinformatycznego organizacji
w trybie 24/7. Skalowalna wraz z rozwojem sieci organizacji. Jest istotnym elementem rozwigzan wynikajgcych
z zobowigzan NIS2 lub DORA.

nanoSOC
Ustuga monitorowania i analizy zdarzen na styku sieci teleinformatycznej organizacji z Internetem. Pozwala
reagowac na incydenty i przygotowac zalecenia mitygacyjne dotyczace pozadanych zmian w srodowisku

teleinformatycznym. Jest ustandaryzowana i prosta we wdrozeniu.

Ochrona sieci przemystowych

Ustuga monitorowania sieci technologicznych OT/loT oraz reagowania na incydenty w tych sieciach. Skierowana
do uzytkownikéw automatyki przemystowej, w tym przede wszystkim operatorow infrastruktury krytycznej.
Wraz z ustugami monitorowania i ochrony sieci IT pozwala uzyskac petny obraz poziomu cyberbezpieczenstwa
przedsiebiorstwa.

EDR & XDR

Monitoruje i reaguje na zagrozenia na poziomie endpointdw, takich jak komputery stacjonarne, laptopy, telefony,
serwery. To umozliwia wykrywanie zagrozen na poziomie koncéowek klienckich, co jest istotne dla ochrony przed

zaawansowanymi atakami.

Corporate UTM

Ustuga oparta na urzadzeniach Fortigate, polegajgca na analizie ruchu sieciowego od i do sieci organizacji. Filtrowanie
ruchu odbywa sie w oparciu o indywidualne ustawienia, polityki oraz sygnatury. Stanowi podstawowa ochrone. Jest
dostepna w kilku wariantach i tatwa we wdrozeniu, co pozwala szybko dostosowac jg do oczekiwan klienta.

Szkolenie Security Awareness

Szkolenie zawierajgce informacje o dobrych praktykach i zachowaniach w Internecie. Zadaniem szkolenia jest
zwiekszenie Swiadomosci na temat zagrozen i niebezpieczenstw, na jakie narazeni sg uzytkownicy komputerow,
a ktére majg bezposredni wptyw na bezpieczenstwo catej sieci teleinformatycznej.
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